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Abstrakt Stdle rostouci popularita Internetu a zvysujici
se dostupnost ruzngych dokumenti ndm prindsi i jisté pro-
blémy. Jednim z mnoha prikladi je mnoZstvi pokusi o ko-
pirovdni cizich pract, s vizi ulehcit si vlastni namahu. To
s sebou prindsi i rozvoj metod jak plagidatora identifikovat.
Tento clanek objasnuje metody pro detekci plagidti a pri-
blizuje nds vyzkum v soucasnosti probihajici na ZCU. Zd-
jem je vénovdn predevsim metodé vyuzivajici n-gramy pro
detekci prekryvagicich se ¢dsti dokumenti a odstranéni pro-
blému s posunem textu. K extrakci m-gramu vyssich rddu
jsou na konci ¢ldnku porovndny ruzné metody.

1 Uvod

Se stale rostouci popularitou Internetu se zvysuje
mnozstvi volné dostupnych dokumentt. Pro uzivatele
Internetu je tak stale snadnéjsi vyhledat vhodny do-
kument a misto pracného vymysleni ¢ast dokumentu
okopirovat a vydavat jej za vlastni praci. Ve skolstvi
se jedna o zvlasté zavazny problém, ktery je podpofen
fadou serverti! nabizejicich volné ke stazeni riiznoroda
témata. To samoziejmé pusobi nemalé skody, a proto
se hledaji rtizné feSeni, jak tomu pfedchézet [1,2].

Ochrany znemoznujici tisk a kopirovani obsahu
dokumenti prostfednictvim CTRL+C jsou nedosta-
tecné. Casto se podaii nalézt slabinu v zabezpedeni
a ochranu obejit. Navic nejriznéjsi specializované
ochrany obvykle vyzaduji instalaci dodateé¢nych né-
strojli, coz zabrani Cteni prislusného dokumentu na
pocitacich, kde nejsou k dispozici administratorska
prava.

V boji proti plagidtorstvi je potieba se vydat ces-
tou vyhledavani dokumentt v rozsadhlych databazich.
Vlastni myslenka ochrany spociva v psychologii, kdy
si plagidtor kopirovani rozmysli, nebot by mohl byt
snadno odhalen pri porovnani s databazi jiz existuji-
cich dokumenti. Je ziejmé, ze pro co nejvyssi tcinnost
musi databaze obsahovat velké mnozstvi existujicich
dokumenti. Faktorem tspéchu je téz uziti efektivnich
metod, které dokazi v kratkém case a spravné identi-
fikovat plagiat.

Metoda relativnich frekvenci, predstavend systé-
mem SCAM [3], je zaloZena na srovnani ¢etnosti slov
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mezi dvéma dokumenty. Pozdéjsi metody, jako je na-
priklad hledani béznych trojic slov v systému Ferret
[5], vyuzivaji kombinace slov pro nalezeni ¢asteénych
prekryvii mezi dokumenty. Nejdale se dostavaji me-
tody vyuzivajici n-gramy vys$sich fada (5 a vice),
které identifikuji prekryvajici se ¢asti textu a umoznuji
jejich vizualizaci. Metody postavené na n-gramech,
stejné jako predeslé metody, jsou odolné vic¢i posunu
textu uvnitt dokumentd. K nému dochazi pfi ma-
zéni, vkladani nebo pfepisovani ¢asti vét, coz jsou ob-
vyklé techniky pro zakryti okopirovaného textu a zne-
moznuji presné porovnani textovych retézci.

2 Prehled metod pro detekci plagiatua

2.1 Metoda relativnich frekvenci

Metoda zalozend na relativnich frekvencich [3] vychazi
z tradi¢niho vektorového modelu, ktery byl upraven
pro nalezeni podobnosti dvou dokumenti R a S. Do
vypoctu jsou zahrnuta pouze slova, ktera splni stano-

venou podminku
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kde € je konfigurovatelny parametr v intervalu (2, c0)
a F;(D) je frekvence termu ¢ pro dokument D. Pokud
frekvence F;(R) nebo F;(S) je pro dany term nulovi,
podminka neni splnéna.

Na zakladé podminky (1) stanovime mnozinu
¢(R, S), kterd zahrnuje vSechna bézné slova z obou do-
kumentt. Koeficient € je tedy toleranc¢ni faktor urcujici
zda bude dané slovo zahrnuto.

Mezi dokumenty R a S uréime dvé asymetrické
miry podobnosti subset(R,S) a subset(S,R). V pfi-
padé subset(R,S) uvazujeme na kolik procent je do-
kument R podmnozinou druhého dokumentu S, kde

> wice(R,S) oF- Fi(R)- Fy(S)
N .
Dm0 FA(R)
«; predstavuje vahu asociovanou s vyskytem termu q.

Podobné odvodime subset(S, R). Vysledna podobnost
je maximum z obou asymetrickych mér

sim(R, S) = max{subset(R,S), subset(S, R))}.

subset(R, S) =

(3)

Po vypoétu je nutné ovétit, zda sim(R,S) neni vétsi
nez jedna a hodnotu ofiznout na interval (0, 1).



2.2 Hledani béznych trojic

Tato metoda, prezentovand na systému Ferret [5],
pocitd podobnost dvou dokumentt z celkového poctu
spoleénych trojic slov. Aplikaci Jaccard-Tanimoto ko-
eficientu lze podobnost mezi dokumenty R a S vyjadfit
vztahem

_ |triplet(R) (triplet(S)]

sim(R, S) = [triplet(R) J triplet(S)|’

(4)

kde vystupem funkce triplet(D) je mnoZina viech ex-
trahovanych trojic slov z dokumentu D.

2.3 Karp-Rabin algoritmus

U tohoto algoritmu [4], ktery je urcen pro porovnéni
textovych Tetézci, si lze vSimnout prvniho néznaku
uziti n-gramt. K urychleni vypoctu se vyuziva haso-
vaci funkce, jejiz vysledné hodnoty se porovnavaji na-
misto znakt. Pro stanoveni minimalni shodné délky
Fetézcl, kterd bude algoritmem registrovana, zvolime
okénko velikosti k. Retézec je reprezentovan hasovaci
funkci

H(C1. . .ck) =cCy- bk_l—‘ng' b4 Acr_1-b+ck, (5)

kde ¢; predstavuje ordinalni hodnotu znaku a b je li-
bovolna zvolend baze pro vypocet vhodné hasovaci
funkce. Vypocet nasledujici hodnoty co,cs3, ..
1ze urychlit pouzitim pfedchozich hodnot

<5 Ck41

H(cy...cry1) = (H(cy...cp) —c1- 0" 1) b+ cpyr. (6)
Vyslednou podobnost dokumenti R a S uréime z
poctu stejnych hast pii postupném porovnani vsech
podietézctu délky k mezi dokumenty R a S.

3 Uziti n-gramu pro detekci plagiatua

Jak bylo naznaceno v ivodu, pro odhaleni plagidtu je
nutné urcit spoleéné ¢asti obou porovnavanych doku-
mentt. Na zakladé spolecnych ¢asti lze vyvodit pro-
centualni podobnost a stanovenim prahové hodnoty
rozhodnout, zda se jedna ¢ nejedné o plagiat. Casto
je vhodné ponechat koneéné rozhodnuti na uzivateli
a jako napovédu zobrazit prekryvajici se ¢asti doku-
ment.

Protoze prace s celym textem najednou je kom-
plikovanda, metody hledajici prekryv spoleénych casti,
déli text na mnozstvi malych kousk, které lze mezi se-
bou snadnéji porovnat. Ze shody napiiklad 300 kouskt
textu z 1000 lze vyvodit, ze pfekryv mezi dokumenty
je 30%.

3.1 Déleni textu

Postupy pro déleni textu na mensi ¢asti [6] lze shr-
nout se vSemi vyhodami i nevyhodami do nésleduji-
cich tfech feSeni:

1. Dokument je rozdélen dle vét. Nevyhodou je prilis
veliky délkovy rozptyl, ktery lze castecné kompen-
zovat délenim souvéti, ale i tak mohou byt nékteré
véty velmi kratké nebo naopak dlouhé.

2. Dokument je rozdélen podle pfedem definovaného
slova nebo funkéni hodnoty hasovaci funkce, ktera
muze byt spolecnd pro vice slov. Vyhodou ha-
Sovaci funkce je redukce potiebného pamétového
prostoru. V tomto pfipadé jiz nedochézi k velkym
rozptylim jako u predchoziho feSeni. Nevyhodou
je jazykova zavislost, kterda muze vést v nedosazi-
telnost pozadované délici hodnoty.

3. Dokument je rozdélen na pravidelné casti po n
slovech, coz zajisti stejnou délku vSech vytvéare-
nych ¢asti textu. Pro tsporu pamétového prostoru
lze opét vyuzit hasovaci funkce. Rozdéleni textu
”Ména béhem posledniho dne zaZila na trhu dras-
ticky propad” na pravidelné ¢asti po tfech slovech
bude vypadat nasledovné:

— ”"Meéna behem posledniho”
— 7dne zaZila na”
— "trhu drasticky propad”

Po rozdéleni dokumentd na mensi ¢asti mtzeme po-
rovnavat jednotlivé ¢asti ovéfovaného dokumentu viici
c¢astem dokumentti ulozenych v databazi. Uchovavany
jsou pouze unikatni ¢asti textu, které jsou sdileny
prislusnymi dokumenty. Pfi vyhledavani se pro ma-
ximalni urychleni vyuziva prostfedkt databaze a jeji
schopnosti indexovat texty. Schéma ptislusné databéze
je zobrazeno na obrazku 1.

Ovéfovany
dokument

Databaze
dokumentt

Obrazek 1. Databaze pro vyhledavani plagiati

3.2 Odstranéni problému s posuvy textu

Pti kopirovani dokumentu nikdo nekopiruje cely do-
kument 1:1. Obvyklé se jednd o kopirovani nékolika



vét nebo odstavci. Duslednéjsi plagiatori pak prefor-
muluji ¢ast véty nebo alespon nahradi néktera slova.
Vkladdanim nebo mazanim textu se v dokumentu rtizné
posouva text. Tato zména ovlivni i tvorbu rozkousko-
vaného textu. Dojde naptiklad ke stavu, kdy v data-
bazi budou ulozeny casti ”Meéna behem posledniho”
a "dne zaZila na”, kdezto nas vyhledavany text bude
”behem posledniho dne”. PFi vyhledavani se jednotlivé
¢asti neprekryji a dané ¢ast nebude do vypoctu zahr-
nuta.

Resenim zminéného problému je vytvoiit z textu
n-gramy. PTi generovani n-gramt fadu n, ktery se sho-
duje s n uzitym pro déleni textu, ziskdme pro kaz-
dou c¢ast textu vSechny mozné varianty posunu. Ne-
vyhodou jsou zvySené naroky na paméf, protoZe se
pocet Casti textu zvysi n-krat. N-gramy stac¢i genero-
vat pouze pro jednu ze stran, tzv. pro ovérovany doku-
ment nebo dokumenty ulozené v databazi. Na opacné
strané 1ze text rozdélit po n slovech.

Pro priklad pouZzijeme predchozi text ”Ména
behem posledniho dne zazila na trhu drasticky propad”,
ktery pro tsporu mista prevedeme na posloupnost ¢isel
1234567 8 9. Posloupnost rozdélime na pra-
videlné ¢asti po tiech slovech (n = 3) a ulozime do
databdze 1 2 3 | 456 | 7 8 9.

V pripadé, ze text nékdo okopiruje a pokusi se o
jeho zakryti, mize provést nasledujici tii operace:

a) Odstranéni slova z textu
e "Ména béhem posledniho dne zazZila na trhu
propad”
e Jgramy: 123 ]| 2341|345
| 56716729
e Shoda:1 23 | 456 | +89
b) Vlozeni nového slova do textu
e "Ména béhem posledniho dne zaZila na ceském
trhu drasticky propad”

| 456

e 3gramy: 123|234 | 345|456
| 5610 | 6 107 | 1078 | 789
e Shoda:1 23 | 456|789

c) Zaména slova v textu
e "Ména béhem posledniho dne prodélala na trhu
drasticky propad”
e 3gramy: 1 23| 234 | 345al 4 5a
6| 5267|678 789
e Shoda:1 23 | 456 | 789

7Z ptrikladu je vidét, ze pridani, odebrani nebo zaména
jednoho slova ve vété zpiisobi maximalné jednu ne-
shodu pfi porovnavani n-grami s rozkouskovanym tex-
tem. Z toho lze vyvodit, ze pii déleni dokumentu po n
slovech, kde n je stupen uzitych n-grami, by musela
byt provedena zaména nejméné kazdého n-tého slova
pro kompletni zmateni algoritmu. V pfipadé delsich
dokumenti je takovato zdmeéna bez kompletniho pre-
psani témétr nemozna.

3.3 Porovnavani dokumentu s databazi

V predchozi sekci byla objasnéna metoda porovnava-
jici rozkouskovany text s n-gramy. Celkem lze odvodit
CtyTi rizné varianty, kde kazda ma jisté vyhody i ne-
vyhody. Tabulka 1 zobrazuje vSechny mozné varianty.

Varianta| Pristup | Pristup Odolnost Rychlost |[Pamétové
ovér. dok.| databaze |vaédi posunu|vyhledavani| naroky
1:1 Déleny text|Déleny text Ne Vysoka Nizké
1:N Déleny text| N-gramy Ano Vyssi Vysoké
N:1 N-gramy |Déleny text Ano Nizsi Nizké
N:N N-gramy | N-gramy Ano Nizsi Vysoké

Tabulka 1. Metody porovnavani dokumentt s databazi

Z uvedenych pfistupt je pro realné nasazeni a svou
uspornost nejvhodnéjsi varianta N:1. Varianta 1:N je
vhodna v pripadé, ze preferujeme maximalni rychlost,
bez ohledu na dostupny pamétovy prostor. Posledni
varianta N:N je spiSe pro experimentalni tcely, kde
se predpoklada hlubsi zpracovani textu a vyhledavani
zavislosti mezi dokumenty. Naproti tomu varianta 1:1
je z praktického hlediska nepouzitelna, protoze neni
odolnd viudi posunum textu, ¢imz je identifikace plagi-
atu znacné znesnadnéna.

4 Porovnani metod extrakce n-gramu

Nas dalsi vyzkum je zaméfen na vybér vyznamnych
n-gramu, které budou pouzity pro zvysSeni presnosti
detekce plagiatu a z(zeni mnoziny porovnavanych do-
kumenti. K tomuto tcelu jsme provedli srovnani me-
tod pro extrakci riznych stupni n-gramd a vypocet
jejich Cetnosti.

Do porovnani jsme zaradili aplikaci Text2Ngram
[9] implementujici metodu Suffix Tree, kfNgram [8]
implementujici metodu Suffix Array, vlastni imple-
mentaci Suffix Tree pojmenovanou RT-SuffixTree [7]
a implementaci invertovaného indexu pojmenovanou
DF-InvertedIndex [7]. Extrahovany byly n-gramy fadu
5, 7,9, 11, 13 a 15 z testovacich korpusi o velikosti
5MB a 20MB. Testovaci korpusy byly vytvofeny né-
hodnym vybérem vét z korpusu Reuters Volume 1.

Na obrazcich 2 a 3 jsou zobrazeny vysledky naseho
porovnani. K tomu byl pouzit pocita¢ Intel Core 2 Duo
E6600, 2GB RAM a 1TB HDD (2x500GB RAID-0) s
instalovanym operac¢nim systémem Windows XP Pro-
fessional SP2.

Z provedenych testi je vidét, ze metoda Suffix Tree
(aplikace Text2Ngram a RT-SuffixTree) je pro vypocet
vyssi fadd nevhodné. Jeji vypocetni cas linedrné roste
pro zvysujici se fad n-gramti. Naproti tomu metoda
Suffix Array (aplikace kfNgram) mé téméf konstanti
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Obrazek 3. Extrakce n-gramt z 20MB korpusu

pribéh pro vyssi fady. Metoda invertovaného indexu
(aplikace DF-InvertedIndex) mé podobny priibéh, ale
je nékolikandsobné pomalejsi nez Suffix Array.

5 Budouci prace

Soucasnou metodu vyuzivajici n-gramy pro detekci
plagiatt zamys$lime zpfesnit bonifikaci vyznamnych
n-gramu béhem vypoctu. Kromé toho planujeme pro-
vést testovani vlivu rdznych délek n-gramil a jejich
kombinaci v prostredi ¢eského jazyka.

Pro detekci plagiatu je nutné provést porovnani
se vSemi dokumenty v databézi. Nasim dalsim cilem
je tvorba otisktt dokumenti, které by zuzily mnozinu
porovnavanych dat. Téz predzpracovani, omezujici
mnozstvi dokument na témata vztahuji se k ovéro-
vanému dokumentu, by zrychlilo vypocet.

6 Zavér

V tomto ¢lanku jsme nastinili problematiku plagia-
torstvi a vyuziti n-gramd pro odhalovani plagiati.
Zarovenn byly objasnény ruzné varianty aplikace
n-grami na strané ovéfovaného dokumentu a data-
béaze, vcetné jejich vyhod i nevyhod. Pro extrakci

vy$Sich fadd n-gramii a vypocet jejich cetnosti jsme
provedli srovndni metod Suffix Tree, Suffix Array
a invertovaného indexu. Z vysledk je patrné, ze
metoda Suffix Array dosahuje téméf konstatniho
¢asu pro rizné rady, a proto je lepsi volbou pro nase
experimentovani. N&s§ dalsi vyzkum se ubird smérem
k bonifikaci vyznamnych n-gram@ béhem vypoctu.
Pro rychlejsi detekci plagidtu zamyslime tvorbou
vhodnjch otiskil omezit mnozinu porovnavanych dat.

Tato prace byla castecné podporovana z prostiedki
Nérodniho Programu Vyzkumu II, projekt 2C06009
(COT-SEWing).
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Annotation

N-gram utilization for plagiarism detection

Growing popularity of Internet has brought the possibility
to download a lot of different documents. This paper
describes some common methods relating to the widely
spread plagiarism. Employing n-grams is discussed in
detail to detect overlapping documents and to avoid
issues caused by text shifting. At the end of this paper
we compare various methods for higher n-gram sizes
extraction.



